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EINFUHRUNG IN
DIE KRYPTOLOGIE

Kryptologie - Was ist das? Wofur wird sie gebraucht?

- Codierung: Bei einer Codierung werden Informationen von einer Darstellung in eine andere Ubersetzt.

Kryptologie: Kryptologie ist ein Teilbereich der Codierung. Sie meint die Wissenschaft des Verschlisselns
(Kryptografie) und Entschlusselns (Kryptoanalyse) von Nachrichten. Das Ziel: Botschaften sollen von
einem Sender zu einem Empfdnger Ubermittelt werden, ohne dass eine andere Person die Nachricht
verstehen kann.

Kryptografie - Methoden im Laufe der Zeit

Steganografie

Steganografie ist keine klassische Ver- und Entschlisselung einer Nachricht, sondern das
Verstecken von Botschaften. So wurden z.B. Tafeln mit eingeritzten Nachrichten mit Wachs
Ubergossen und in dieser Form transportiert.

Skytale

Bei dieser Methode einigen sich Sender und Empfanger vorab auf den Durchmesser eines
Stabs, der fUr alle anderen unbekannt ist. Der Sender umwickelt den Stab mit einem
Papierstreifen und beschreibt diesen mit der Nachricht. AnschlieBend wickelt er diesen ab
und sendet ihn an den Empfdnger. Die Nachricht kann nur entschlUsselt werden, wenn
der Empfdnger einen Stab mit dem gleichen Durchmesser verwendet.

Polybius-Chiffre

Diese Methode geht auf den griechischen Geschichtsschreiber Polybios (ca. 200 - 120 v.Chr.)
zurUck. Hierbei werden die Buchstaben in eine rechteckige Tafel in zufdlliger Reihenfolge
geschrieben. Diese Reihenfolge kennen nur Sender und Empfdnger der Nachricht. Der Sender
verschlUsselt seinen Text, indem er anstelle eines Buchstabens dessen

Position in der Tabelle angibt. Der Empfdnger kann die Nachricht M2 E2E
mithilfe der Tabelle entschlUsseln. Spater wurde die Methode auch Video zur  Fofererd
inGefdngnissen verwendet, z.B. als Klopfcode unter Gefangenen. Erklarung [EIEf
Beispiel: 11213745
Der Ausdruck ,PARIS* wird bei VialviplulEe
nebenstehender Tafel zu: > Wikl Tls v
W43 -11-45-13- 24"

3/ X|B|Z|O|F

4| C|N|/P|D|R

5/|LIM/H|Q|G
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https://www.youtube.com/watch?v=maZfYik7kFw
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Mittel der Kryptoanalyse

Um Nachrichten, die mit dieser Methode verschlisselt wurden, zu entschlUsseln, ist es
hilfreich zu wissen, wie hdufig im Schnitt ein Buchstabe im Text vorkommt. Damit kannst
du RickschlUsse auf die Buchstaben ziehen. So ist die hdufigste Positionsangabe meist
ein ,E“ oder ,N*

Folgende Tabelle hilft dir dabei:

E N | S R A T D H U L C G

1740% | 9,78% | 155% | 7271% | 700% | 651% | 6,15% |508% | 4,76% | 4,35% | 3,44% | 3,06% | 3,01%

M (0) B/W F K A P Vv 1} J Y X Q

253% | 251% | 1,89% [ 1,66% | 1,21% | 1,13% | 0,79% | 0,67% | 0,31% | 0,27% | 0,04% | 0,03% | 0,02%

Casar-Verschlusselung

Wie der Name erkennen ldsst, wurde die Methode von dem romischen Feldherrn Gaius
Julius Cdsar (100 - 44 v.Chr) erfunden. Dabei werden die Buchstaben des Alphabets um eine
bestimmte Zahl nach links oder rechts verschoben. Sender und Empfdanger der Nachricht
muUssen sich im Vorfeld auf Richtung und Anzahl der zu verschiebenden Stellen einigen.

Beispiel:
Der Ausdruck ,OLYMPIA® soll mit unten stehender Tafel verschlUsselt
werden (Verschiebung um 3 nach rechts)

A/ B/ CID E|FIGIH|I|J|/K|LIM[N|O(P|Q|R|S|T|U|V|W|X|Y|Z

X|Y|Z|/A/B|C|D|E|F|G|H|I]|J|K|L|M|N|O|P|Q|R|S|T|U|V|W

Es ergibt: ,LIVJMFX*

2 nach links
Mittel der Kryptoanalyse wadre cool!
Um einen nach der Cdsar-Methode verschlUsselten
Text zu entschlUsseln, missen Richtung und Anzahl
der Verschiebung herausgefunden werden. Dies kann
- dhnlich wie bei der Polybius-Chiffre - systematisch
geschehen. Hier hilft dir auch die obige Tafel. Meist
lohnt sich die Konzentration auf die Verschiebung
des ,E“ - der Rest geht haufig schnell.

P ARIS 202
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https://www.youtube.com/watch?v=tJcR03r6zWo
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Vigneére-Chiffre

Diese Methode kann als Erweiterung der Cdsar-Verschlusselung gesehen werden. Hier nut-
zen Sender und Empfdnger eine Tafel, die aus jeder Moglichkeit der Casar-VerschlUsselung
besteht. AuBerdem einigen sie sich vorher auf ein Schlisselwort. Nun wird das SchlUssel-
wort fortlaufend Uber jeden einzelnen Buchstaben der zu codierenden Botschaft geschrie-
ben. Der Buchstabe des SchlUsselworts gibt an, welche Zeile in der Verschlisselungstafel
verwendet werden muss.

Beispiel:

LOLYMPIA“ soll mit dem PIATRIT|IS|IPA
Schlusgelwort ,PARIS* ol L Y M| P | A
verschlUsselt werden
,0“In Zeile P LP“in Zeile S
nachschauen nachschauen

Z | LI H|E | X|T]|A

aus ,0“ wurde aus ,P“ wurde
in Zeile P ,Z2* in Zeile S ,X“

Enigma

Enigma ist eine Maschine, die von Deutschland im Zweiten Weltkrieg fUr die VerschlUsse-
lung von Funksprichen eingesetzt wurde. Die Maschine nutzt die Ideen der Cdsar- und
Vignére-Chiffre in einer komplizierten Form. Die Methode konnte von dem britischen
Mathematiker Alan Turing und seinem Team ,geknackt® werden.

RSA-Verfahren
Diese Methode nutzt Primzahlen, um Botschaften zu verschlisseln. Besonders ist, dass
sich Sender und Empfdnger nicht vorher auf einen gemeinsamen Code einigen missen.

Blockchain

Diese Methode wird aktuell fUr die Verschlisselung von Inhalten im Internet verwendet,
z.B. bei Kryptowdhrung. Zur Verschlisselung werden ,Hash-Funktionen® genutzt.
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WER BIN ICH?

Sportler*innen mithilfe von Kryptografie erkennen

Finde heraus, wer hinter den anonymen Personen auf den ndchsten Seiten steckt. Zwei der insgesamt
sieben Athlet*innen warten darauf, entlarvt zu werden.

Was ist zu tun?

« Eigne dir zundchst Wissen zum Themengebiet der Kryptologie mithilfe von M1 an. Schaue die
beiden Videos zu den ausgewdhlten Verschlisselungsverfahren, die du mit den QR-Codes aufrufen
kannst.

+ Wende dein Wissen an, indem du die Interviews der Phrygen mit den anonymen Personen entschlis-
selst. Dadurch erfahrst du, welche Athlet*innen mit den Maskottchen gesprochen haben.

N
. Was war dein beeindruckendster
Fair-Play-Moment?

. Was ist die entscheidende
Eigenschaft fir deine Sportart?

. Was ist deine wichtigste
Trainingsausrustung?

Damit du die Antworten in den Sprechblasen entschliUsseln kannst, musst du entweder die Polybius-
Chiffre oder die Casar-Verschlusselung knacken. Mit einem scharfen Blick und einigen Hinweisen

in den Aufgaben erkennst du, wie du die beiden Entschlisselungsverfahren auf der ndchsten Seite
anwenden musst. Die QR-Codes verraten dir anschlieBend, ob du die Aufgabe richtig gelost hast.
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‘ @ WER BIN ICH? SPORTLER*INNEN MITHILFE VON KRYPTOGRAFIE ERKENNEN

Boccia: BogenschieBen: Para Radsport:
Boris Nicolai Lisa Unruh Denise Schindler

Breaking: Reiten: Zehnkampf: Rollstuhlbasketball:
Thomas Stark Jessica von Bredow- Niklas Kaul Mareike Miller
Werndl und Stute Dalera

@ Aufgabe 1: Polybius

Mit welcher Polybius-Tafel sind die Antworten in der ersten Sprechblase verschlisselt?
Kreuze die richtige Option an.

1 2 | 3|4 |5 1 2 | 3|4 |5 1 2 | 3 | 4|5
1 B|Y | IJ]U|B 1T A|Y I U]J|E 1T | A Y |[IJ]U]A
2 | W | K| T/|S |V 2 | W| K| T|S |V 2 | W | K| T|S |V
3 | X|B|Z|O|F 3| X|B|Z|O|F 3 | X|B|Z|O|F
4 | C D|P|R 4 | C D|P R 4 | C D| P |R
5/ L M|H Q|G 5/|L|{M H Q|G 5/ L|M|H|Q|N
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~N
1. 1552 1342 5214154241531542 (1)

2. 43144541535311512315251545523415551542
3. 244413221524

Ich bin:

@ Aufgabe 2: Casar

Wird ein Text mit dieser Methode verschlUsselt, musst du u.a. wissen, um welche Zahl die
Buchstaben des Alphabets verschoben wurden. Wenn du M1 genauer ins Auge nimmst, wirst
du in der zweiten Sprechblase schnell die richtige ,Verschiebungszahl® nach links herausfinden.

Verschiebungszahl:

N
1. VTIQUV XQP GKPGT IGIPGTKP @

2. BCGJPG BWUCOOGPDGKUUGP
3. J_GNO WPF HCITTCF

Ich bin:

Early finisher task: Teamarbeit
Beschreibe eine*n weitere*n Sportler*in mit einem Schlagwort und verschlUssle dieses mit einer der
beiden Methoden. Dein*e Partner*in kann nun deinen Code knacken.
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https://www.youtube.com/watch?v=dzrZ3fv0nRI
https://www.youtube.com/watch?v=lIkwlrWdADg

‘ @ WER BIN ICH? SPORTLER*INNEN MITHILFE VON KRYPTOGRAFIE ERKENNEN: LOSUNGEN

WER BIN ICH?

Sportler*innen mithilfe von Kryptografie erkennen

Losungen

Aufgabe 1: Polybius

ALY 1] U A
W K| T|S |V
X|B|Z|O|F
C D|P|R

1 2 |3 |4 |5 1 2
1 B|Y | IJ]U|B T A Y |1/
2 | W | K| T|S |V 2 | W| K
3| X |B|Z]|]0O|F 3 | X | B
4 | C D|P|R 4 | C
5/ L M|H Q|G 5| L | M

Aufgabe 2: Casar

Verschiebungszahl: 2 (nach links)

Aufgabe 3: Wer bin ich?

Sprechblase 2: Polybius-Chiffre

1. EM in Muenchen
2. Durchhaltevermoegen
3. Spikes

Ich bin: Niklas Kaul

Sprechblase 3: Casar-Verschlusselung

1. Trost von einer Gegnerin
2. Zaehne zusammenbeissen
3. Helm und Fahrrad

Ich bin: Denise Schindler
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